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تطور تكنولوجيا المعلومات والتحول الاجتماعي الدرس 1-1 STS AI - NUCLEUS EDTECH

قانون مور1

عدد الترانزستورات يتضاعف كل
عامين

2

شبكات التواصل

الاجتماعي

منصات تتيح التواصل ونشر
المحتوى بسرعة

التجارة الإلكترونية3

بيع وشراء السلع عبر الإنترنت

عد4 العمل عن بُ

أداء المهام من المنزل عبر الإنترنت

التعلم عبر الإنترنت5

تقديم الدروس والمواد عبر الإنترنت

الدفع غير النقدي6

الدفع بالبطاقات والتطبيقات بدون
نقد

الحوسبة الطرفية7

معالجة البيانات على الجهاز نفسه
فوراً

القيادة الذاتية8

استخدام AI لقيادة المركبة

9AR / VR

الواقع المعزز والافتراضي

الحوسبة الكمومية10

استخدام ميكانيكا الكم للحوسبة

ل كيف غيّر انتشار الحوسبة السحابية طريقة استخدام IT ]6 درجات[نمط الامتحان 3edtech-eg.comحلّ

تطور تكنولوجيا
المعلومات والتحول

الاجتماعي

في كل مرحلة أضافت تكنولوجيا المعلومات جهازاً
ت طريقة تواصل المجتمع وعمله وتجارته جديداً وغيّر



كيف يعمل الذكاء الاصطناعي الدرس 2-1 STS AI - NUCLEUS EDTECH

1AI الذكاء الاصطناعي

د أنظمة حاسوبية تتعلم وتتنبأ وتتعرف وتولّ
المحتوى

2ML م الآلي التعلّ

م الأنماط من البيانات للتنبؤ والتصنيف تعلّ

3DL التعلم العميق

شبكات عصبية متعددة الطبقات

الشبكات العصبية4

نموذج حاسوبي مستوحى من ترابط
العصبونات

GenAI التوليدي5

إنشاء محتوى جديد كالنصوص والصور

الهلوسة6

نص يبدو معقولاً لكنه غير صحيح

ل العلاقة بين AI و ML و DL و GenAI ]6 درجات[نمط الامتحان 4edtech-eg.comحلّ

كيف يعمل الذكاء
الاصطناعي

AI مجال واسع يضم ML و DL و GenAI كمفاهيم

مترابطة متداخلة



الذكاء الاصطناعي في الحياة اليومية والصناعة الدرس 3-1 STS AI - NUCLEUS EDTECH

نظام التوصية1

يتنبأ بالتفضيلات من السلوك السابق

المساعد الصوتي2

التعرف على الصوت وتنفيذ الأوامر

الترجمة الآلية3

ترجمة النصوص تلقائياً بين اللغات

التعرف على الوجه4
كشف الوجوه والتعرف عليها تلقائياً

التشخيص بالصور5

كشف الأمراض من صور الأشعة

الصيانة التنبؤية6

التنبؤ بأعطال الآلات قبل وقوعها

الصندوق الأسود7

عدم وضوح كيفية وصول AI لحكمه

ل لماذا يناسب AI بعض المهام ويتطلب الحذر في أخرى ]6 درجات[نمط الامتحان 5edtech-eg.comحلّ

الذكاء الاصطناعي في
الحياة اليومية والصناعة

AI بارع في إيجاد الأنماط لكن الحكم البشري ضروري

للأخلاق والخصوصية



القضايا الأخلاقية للذكاء الاصطناعي الدرس 4-1 STS AI - NUCLEUS EDTECH

التحيز الخوارزمي1

نمط يؤدي لنتائج غير عادلة

بيانات التدريب2

الأمثلة التي يتعلم منها النظام

العدالة3

عدم التمييز ضد أي شخص أو مجموعة

الشفافية4

إتاحة معلومات واضحة عن عملية القرار

حماية الخصوصية5

التعامل المناسب مع المعلومات
الشخصية

المساءلة6

تحديد المسؤولين وإمكان محاسبتهم

7XAI

أساليب لفهم كيفية وصول AI لقراره

ل كيف ينشأ التحيز الخوارزمي وكيف يمكن تقليله ]6 درجات[نمط الامتحان 6edtech-eg.comحلّ

القضايا الأخلاقية للذكاء
الاصطناعي

بيانات التدريب المتحيزة تجعل AI يكرر التحيز —

الاستخدام المسؤول يعني التحقق والشفافية

والمساءلة



تقنيات التشفير والمصادقة الدرس 1-2 STS AI - NUCLEUS EDTECH

1HTTPS

ن HTTP عبر اتصال TLS مؤمَّ

التشفير المتماثل2

تشفير سريع لبيانات الجلسة

التشفير بالمفتاح العام3

زوج مفاتيح: عام وخاص

4TLS مصافحة

خطوات إنشاء الاتصال الآمن

52FA المصادقة الثنائية

عاملان مستقلان لإثبات الهوية

التوقيع الرقمي6

كشف التلاعب وإثبات عدم التنصل

الشهادة الرقمية7

التحقق من هوية الخادم

7edtech-eg.comاشرح لماذا يستخدم TLS المفتاح العام ثم التشفير المتماثل ]6 درجات[نمط الامتحان

تقنيات التشفير
والمصادقة

الأمان عبر الإنترنت يأتي من الجمع بين التشفير
والشهادات والتوقيعات والمصادقة



تصميم أمن الشبكات الدرس 2-2 STS AI - NUCLEUS EDTECH

جدار الحماية1

يسمح أو يمنع الاتصال وفق قواعد
محددة

2VPN

نفق مشفر عبر شبكة عامة

3DMZ

شبكة فرعية تفصل الخدمات العامة عن
الداخلية

الدفاع في العمق4

طبقات أمنية متعددة

انعدام الثقة5

التحقق من كل عملية وصول

حماية الأجهزة الطرفية6

تأمين كل جهاز متصل بالشبكة

8edtech-eg.comصمم تصميماً أمنياً لشبكة وبرر اختيار الضوابط ]6 درجات[نمط الامتحان

تصميم أمن الشبكات

أمان الشبكات القوي من تكديس الإجراءات وليس
حاجز واحد



الاستجابة للحوادث وإدارة المخاطر الدرس 3-2 STS AI - NUCLEUS EDTECH

الحادث الأمني1

حدث يؤثر في سرية أو سلامة أو توافر
المعلومات

الإعداد والكشف2

التحضير المسبق ورصد الحوادث

الاحتواء3

وقف انتشار المشكلة وعزل المتأثر

الاستئصال4

إزالة التهديد من الأنظمة

الاستعادة5

إعادة الخدمات للعمل الطبيعي

تقييم المخاطر6

التأثير × الاحتمالية = أولوية المخاطرة

9edtech-eg.comصمم استجابة لحادث أمني واربط بالضوابط الوقائية ]6 درجات[نمط الامتحان

الاستجابة للحوادث
وإدارة المخاطر

المراحل الست تنظم الاستجابة وتقييم المخاطر يحدد
الأولويات بالتأثير × الاحتمالية



البنية العامة لتطبيقات الويب الدرس 1-3 STS AI - NUCLEUS EDTECH

تطبيق الويب1

ستخدم عبر المتصفح وقد يكون قابلاً للتثبيت يُ

الواجهة الأمامية2

ما يراه المستخدم — العرض والتفاعل

الواجهة الخلفية3

تعمل على الخادم — المعالجة والتحكم

قاعدة البيانات4

تحفظ البيانات وتوفرها عند الحاجة

بنية الطبقات الثلاث5

الأمامية + الخلفية + البيانات = تطبيق ويب

كامل

10edtech-eg.comاشرح تعاون الطبقات الثلاث عند نشر صورة على تطبيق تواصل ]6 درجات[نمط الامتحان

البنية العامة لتطبيقات

الويب

تطبيق الويب = واجهة أمامية + خلفية + قاعدة
بيانات تتعاون لتحويل إجراء المستخدم لنتيجة



طرق الاتصال في تطبيقات الويب الدرس 2-3 STS AI - NUCLEUS EDTECH

العميل / الخادم1

العميل يطلب والخادم يعالج ويستجيب

2HTTP / HTTPS

TLS يضيف HTTPS — بروتوكول تبادل

3GET

طلب بيانات من الخادم

4POST

إرسال بيانات للخادم للمعالجة

رموز الحالة5

200 نجاح | 404 غير موجود | 500 خطأ

6API

قواعد تسمح لبرنامج بطلب بيانات من
آخر

7JSON

صيغة نصية لتبادل البيانات المهيكلة

11edtech-eg.comاشرح ما يحدث خطوة بخطوة عندما يطلب المتصفح صفحة ]6 درجات[نمط الامتحان

طرق الاتصال في
تطبيقات الويب

HTTP/HTTPS العميل يطلب والخادم يستجيب عبر

JSON بصيغة API ًورمز حالة وغالبا GET/POST بطريقة



أساسيات تكنولوجيا الواجهة الأمامية الدرس 3-3 STS AI - NUCLEUS EDTECH

1HTML

يحدد هيكل الصفحة — عناوين وفقرات
وصور

2CSS

يحدد المظهر — ألوان وتخطيط وخطوط

3JavaScript

يضيف التفاعلية — استجابة وتحديث

HTML الدلالية4

عناصر توضح وظيفة أجزاء الصفحة

التصميم المتجاوب5

يتكيف مع أحجام الشاشات المختلفة

إطار العمل6

وظائف جاهزة لتطوير أكثر كفاءة مثل
React

12edtech-eg.comاشرح كيف تساهم HTML و CSS و JS في صفحة مكتبة ]6 درجات[نمط الامتحان

أساسيات تكنولوجيا
الواجهة الأمامية

HTML للبنية + CSS للمظهر + JavaScript للسلوك —

والحديثة تضيف HTML دلالية وتصميم متجاوب وأطر
عمل



أنواع الوسائط وخصائصها الدرس 1-4 STS AI - NUCLEUS EDTECH

التلفزيون1

مرئي ومسموع — جمهور واسع — اتجاه
واحد

الراديو2

صوتي — أثناء التنقل — اتجاه واحد

الصحيفة3

مطبوعة — بدون اتصال — اتجاه واحد

الموقع الإلكتروني4

رقمي متنوع — قابل للتحديث — تفاعل
ثنائي

وسائل التواصل5

نشر سريع — تفاعل وتبادل محتوى

الجمع بين الوسائط6

لا وسيلة أفضل لكل غرض — اجمع بينها

13edtech-eg.comاشرح لماذا قد تستخدم مؤسسة عدة وسائط معاً ]6 درجات[نمط الامتحان

أنواع الوسائط
وخصائصها

لكل وسيلة نقاط قوة وقيود — الاختيار يعتمد على

الغرض والجمهور والجمع بينها هو الأنسب



تصميم المعلومات وتجربة المستخدم الدرس 2-4 STS AI - NUCLEUS EDTECH

شخصية المستخدم1

تمثيل لنمط المستخدمين يستند لبيانات
بحث

المخطط الهيكلي2

ترتيب العناصر قبل التصميم البصري

C التباين3

إبراز الفروق لجذب الانتباه

R التكرار4

تكرار أنماط بصرية للاتساق

A المحاذاة5

ترتيب العناصر على خطوط وهمية

P التقارب6

تجميع العناصر المرتبطة معاً
7

التصميم المتمحور حول

المستخدم

كل قرار في صالح المستخدم

14edtech-eg.comصمم وصفاً لمستخدم مستهدف وبرر قراراتك بـ CRAP ]6 درجات[نمط الامتحان

تصميم المعلومات

وتجربة المستخدم

Persona + :التصميم الجيد يبدأ من المستخدم
CRAP مبادئ + Wireframe



أساليب تقييم المواقع الإلكترونية الدرس 3-4 STS AI - NUCLEUS EDTECH

التقييم النوعي1

ملاحظة ومقابلات لفهم الأسباب

التقييم الكمي2

بيانات عددية لقياس السلوك

تحليلات الويب3

قياس بيانات الاستخدام والتفاعل

PV مشاهدات الصفحة4

عدد مرات مشاهدة صفحة ما

معدل الارتداد5

نسبة من غادروا بعد صفحة واحدة

CVR معدل التحويل6

نسبة من أكملوا الإجراء المطلوب

التقييم الإرشادي7

خبراء يفحصون الواجهة بقواعد عملية

15edtech-eg.comاجمع نوعين من الأدلة لتبرير توصية بتحسين موقع ]6 درجات[نمط الامتحان

أساليب تقييم المواقع
الإلكترونية

التقييم النوعي )لماذا؟( + الكمي )كم؟( = صورة
أوضح



عملية التحسين التكراري للمواقع الدرس 4-4 STS AI - NUCLEUS EDTECH

1PDCA دورة

ف ق - تصرّ ذ - تحقّ ط - نفّ خطّ

ط2 Plan خطّ

تحديد المشكلة والهدف والخطة

ذ3 Do نفّ

تنفيذ التغيير المخطط

ق4 Check تحقّ

قياس النتائج ومقارنتها بالهدف

ف5 Act تصرّ

تبني التغيير أو تعديله

التفكير التصميمي6

حل المشكلة من منظور المستخدم

7A/B اختبار

مقارنة نسختين ببيانات حقيقية

16edtech-eg.comاشرح لماذا يحسّن فريق موقع عمله عبر دورات PDCA ]6 درجات[نمط الامتحان

عملية التحسين التكراري
للمواقع

PDCA تقود التحسين المستمر + التفكير التصميمي

يكتشف المشكلات + A/B يقارن ببيانات حقيقية
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